Sistema de Notificaciones Electrénicas

PROVINCIA DE MISIONES Instructivo para apoderados
TRIBUNAL ELECTORAL

INSTRUCTIVO DE NOTIFICACIONES EL ECTRONICAS PARAAPODERADOS

-- Sistema de Notificaciones Electronicas del TEPM (SNE)

Las notificaciones que deban practicarse personalmente o por cédula al domicilio constituido de los
partidos, frentes o alianzas que se constituyan al efecto, son dirigidas a una casilla web,
identificandose ésta tiltima como el domicilio electrénico.

El acceso a dicha casilla web se realiza mediante usuario y clave asignada a los apoderados de las
agrupaciones politicas, donde quedan a disposicién de los mismos las notificaciones electronicas
emitidas por el TEPM: documento digital en formato PDF.

Con el objeto de asegurar la integridad e inviolabilidad del documento digital como asi también la
identidad del firmante, se ha optado por la utilizacion de firma digital por parte del funcionario del
TEPM emisor de la notificacion.

Beneficios de la notificaciones electrénicas:
- Ahorro de tiempo.

- Ahorro de costos.

- Simplicidad.

-- ¢Que es la Firma Digital?

Es el resultado de aplicarle a un documento digital un procedimiento matematico que requiere
informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto
control — Token y clave privada

Debe ser susceptible de verificacion por terceras partes, de manera tal que dicha verificacion
permita simultdneamente identificar al firmante y detectar cualquier alteraciéon del documento
digital posterior a su firma — Certificado de clave publica

La ley N° 25.506 y su decreto reglamentario N° 2628/02, junto con sus modificatorios, establecen a
nivel nacional las pautas sobre la aplicacién de la firma digital en el sector publico. La provincia de
Misiones se encuentra adherida a dicha legislacion por la ley I1-20.

-- Pasos para operar con el SNE

1) Los Partidos Politicos, Frentes o Alianzas deberan constituir primero el domicilio electrénico,
que consiste en un usuario (DNI) y clave asignado a el/los apoderado/s para acceder al sistema de
notificaciones electronicas del TEPM.

El usuario y clave se solicita en Mesa de Entradas. La clave asignada tiene el caracter de temporal,
lo que significa que el apoderado debera cambiarla en su primer acceso por cuestiones de seguridad.

2) Con el usuario y clave asignados, el apoderado accede al sistema de notificaciones electronicas
desde la pagina web del TEPM www.electoralmisiones.gov.ar haciendo click en el icono de
“Notificaciones Electrénicas” ubicado en el panel derecho de la pagina.


http://www.electoralmisiones.gov.ar/
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i Acceder |

También se puede acceder directamente a la pantalla de login del sistema dirigiendose al link:
https://www.electoralmisiones.gov.ar/cedulas web/

Al acceder por primera vez se le solicitara que cambie la clave temporal, asignada en el primer
paso, por una nueva clave que debera contener 8 caracteres como minimo y una combinacion de
letras, nimeros y signos.


https://www.electoralmisiones.gov.ar/cedulas_web/
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IMPORTANTE
La CLAVE debe tener 8 caracteres como
MINIMO y tener LETRAS+NUMEROS+SIGNOS

Clave Actual:

(")JINGRESE LA NUEVA CLAVE:|

(*)JREPITA LA NUEVA CLAVE:

(*) Implica Campao obligatorio de carga

| Guardar || Cerrar |

3) Luego de cambiar la clave y acceder al sistema, el apoderado tendra a su disposicion todas las
notificaciones enviadas desde el TEPM a partir de la implementacién del sistema de notificaciones
electrénicas. Para visualizar las notificaciones debe seleccionar el mend Notificaciones — Listado
de Notificaciones.

Notificaciones Sesion

Listado Nouficaciones —  jnicio Usuario: ANTONIO, OMAR MARTIN | Partido/Frente/Alianza: Linea Itapua @ Salir del sistema | Ayuda
Cambio de Clave

MNotificaciones Electrénicas

| Buscar || Cancelar |

Total de Registros: 1

Numero Partido / Nombre del Descripcion de la Fecha - Hora Pl A
_ Notificacion Lema  Documento Notificacion Notificacién Facha -Hora Hsuasio
| Linea | | | 1= 30/03/2016 # 11:22 - 28818418 - ANTONIO, |
;594’201 6 Itapua iFlRMA_1 2022016 iPRUEBA_1 2022016 -[29f03f201 6#12:13 OMAR MARTIN |

4) Para visualizar una notificacion en particular del listado de notificaciones, se debe hacer click en
el numero de la notificacion, lo cual iniciara la descarga de la misma en formato PDF*.

Notificaciones Electrénicas

|| Buscar || Cancelar |

Total de Registros: 1

Namero Partido / Nombre del Descripcion de la Fecha - Hora .
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Guardar archivo
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5) Ir a la carpeta de “Descargas” y abrir el documento. Para visualizar la cédula correctamente y
verificar la integridad del documento e identidad del firmante, se debe utilizar el programa “Adobe
PDF Reader”, con los certificados del “AC Raiz” y “Autoridad Certificante de Firma Digital -
ONTI” configurados en dicho programa. (Ver Anexo con Instructivo de Instalacion de los
Certificados de la ONTI).

@ instructivo notificaciones electronicas_signed.pdf - Adobe Reader

EEEEEEED e eI

I—"{‘z/f'lﬂ Firmado y todas las firmas son validas.

INSTRUCTIVO NOTIFICACIONES ELECTRONI!

6) Todas las cédulas cursadas a través del sistema de notificaciones electrénicas seran informadas, a
a modo de cortesia, en el la direccion de correo electrénico declarada por el apoderado.

Imagen del email recibido

* NOTA: Dependiendo del tipo de navegador utilizado (Explorer, Firefox, Chrome, etc) y la
configuracién del mismo, puede ocurrir que la cédula en lugar de descargarse se visualice dentro del
propio navegador u otro programa diferente del Adobe PDF Reader. En tal caso, debera guardar una
copia del documento y volver abrirlo con el lector PDF recomendado en el paso 5
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Requerimientos tecnolégicos:
e Sistema operativo:Windows Vista, Windows 7, Windows 8 y 8.1

e Navegador:Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0 hasta 32

1- Descargar los certificados desde la pagina oficial de la ONTI
https://pki.jam.gov.ar/app/ y seleccionar Descargue AC-RAIZ. (si no funciona el

vinculo cépielo y péguelo en el navegador)

firmadigital

ARGENTINA

10 TRAMITES  CERTIFICADOS  OFICIAL DE REGISTRO

\UTORIDAD CERTIFICANTE DE LA ADMINISTRACION
'UBLICA

sta aplicacicn le permite solicitar, revocar y consultar certificados para firmar
igitalmente, de acuerdo a la normativa legal vigente.

as condiciones de emisién de certificados digitales se encuentran establecidas en
1 Politica Unica de Certificacidn de la ONTI, a la cual podra acceder a través del
nlace que aparece bajo el titulo "Documentos”.

ichos certificados podran ser utilizados para firmar digitalmente cualgquier
ocumento o transaccion y para la autenticacion y cifrado.

ANUNCIOS TRAMITES

Splicitud de Certificado >

Revocar Certificado con Clave
Privada >

Tecnologias de In
St

Revocar Certificado con

Pk CEL
3 Codizgo de Revocacidn >

Mic tramifoc >

Jefatura de
Gabinete de Ministro:

ﬂ IMPORTANTE

Antec de iniciar algun tramite deba:

Instalar CryptoActivel

Manual del usuario

Debe instalar el certificado Raiz
< :
| Descargue AC-RAIZ |

CERTIFICADOS
Consultar Certificados de
clave pablica emitidos >

Obtener la lista de
certificados revocados >

Obtener el certificado raiz de
|z autoridad certificante >


https://pki.jgm.gov.ar/app/
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2- Seleccionar Instalar certificado Autoridad Certificante y luego seleccionar
guardar.

Anfstura de "
‘ firmadigital ‘ D Dtncs dol
ARGENTI'NA .

GO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Reguerimientos tecnologicos:

» Sistema operativo: Windows Wista, 7y 8y 8.1

» Mavegador; Internet Explorer 8 o Suparior - Mozilla Firefox desde version 12.0
hasta 32

» Debe tener instaladn el Certificade Rafz y &l de la AC-ONTI
» Tener accesn a una impresora instalada

Descarga del certificado raiz

Para realizar cuaiquier procedimiente {sabicitud, renovacion o revocacion) debe tener instalado el sigiiente certificado raiz,

_L Tutorial de instalacidn de certificados (AT RAIF) (AT ONTI)

[ stalar certiflcardo Autoridad Certificafte|—instalar. certificads Rake Finall zar

(") En caso de requerir asistencia deberd ponerse en contacto con el respensable de soporte de la AR.

tuieres shrir o guardar RootCertificateDownload.pTh (1,99 KB) desde phljgm.gov.ar? | Ak ardar | ¥ Cancelar

3- Abrir el programa Adobe Reader

3.1 Si posee la versidn X (para saber la version de software que esta utilizando vaya a la

seccién Apéndice A) 0 anterior ingresar en el menu “Documento” y seleccionar
“Administrar Identidades de Confianza”

) instructivo notificacionzs electronicas _signed pdf - Adabe Reader
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3.1.1 Seleccionar “Certificados” en el menu desplegable y luego seleccionar
“Agregar Conatacto”

Administrar identidades de confianza X
Mostrar: | Certificados w
Contactos
Mombre do Agregar contacto.. <+—
=l Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z

Solicitar contacto...

Editar confianza...

Exportar...

Eliminar

MNuevo grupo...

Maostrar certificado...

Ayuda Cerrar

3.2 Si posee la versién Xl o superior ingresar en el mend “Edicion” y
seleccionar la opcién “Preferencias”

E instructivo netificaciones electionices_signed.pdf - Adobe Reader

Archive m Ver Ventana Ayuda
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17l Rehacer Mayris- Cirf< Z —
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k13l Copiar i+

Pegar Cerley

Elirainar
Seleccionar todo Crrl= &
Deseleccionar todo Mlayis= Crl= &

Copiar archivo =n Portapzpeles

g Realizar una instantdnea

Revizar ortografia *
Q Buscar aer \UCTIVO NOTIFICACIONI
Busqueda avanzada Mayus+ Ctri+F
Proteccion L3
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3.2.1 Seleccionar la opcién “Firmas” y luego el botén “Mas” correspondiente
a la seccién “ldentidades y Certificados de Confianza”

BN

Categorias

Firmias digitafes
Comentano
Documsntas Creacicn y aspectn

General : z A
» Opciones de control de creaciin definma

Pantalls complets » Establecer el aspecto de las firmas en un decumento

Masi..
Presentacién de pagma

Ay mubrnedia Verificacidn
Aeccesibilidad
Actualizador = Cenirolar camo y cuando s=venfican las finmas [ Mas, .
Adminisrader de conflarza
Buscar

Corfianza en contenido multimedia Identidades y certificados de confiznza
Farmularios

Cuentas de commeo gfectrdnico 2 P
» Crear y adminictrar identidades para firmar !‘ =
« Administrer credenciales usadas para confiar en documentos
|dentidad

Idiormz Marca de hora del documento
Internet
JavaScript = Canfigurar gpustes de serador de marca de hora M
Lectura

Medicién (20}
Mledician (307
Medicidn (Geo)
Mulbimedie (heredado]
Onografia

Restreador

Revisicn

Segundad

Segunrdad (mejorada)
Servicios en linea de Adobe
Unidodes

Aceptar I Cancelar

3.2.2 En el menu de la izquierda seleccionar “Certificados de Confianza” y
luego hacer click sobre el botén “Importar”

1D digitales / Editar confianza ﬁ Impartar ff# Exportar |§. Detalles del certificado @ Cuitar

Sedicador decontians Mormbre Emisor de certificado Caduca
Adobe Root CA Adobe Root CA 2023.01.09 0:07:23 Z
Product Services - G2 Adobe Root CA 2023.01.08 23:59%:59 7
AC Camerfirma TSA CA <ac_came... Chambers of Commerce Root <c... 20350520 07:20:50 2
ACOTU AC Racine - Root CA - 2012 2020.12.37 13:00:00 Z
AC Rafiz Certicamara 5.4, AC Raiz Certicamara 5.4, 2030.04.02 21:42:02 7
Lctalis Qualified Certificates CA G1  Actalis Qualified Certificates CAG1 20220816 132311 2

Sy

Administrar mis certificados de confianza

ﬂ Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo. To
las firmas digitales incluven un certificado que se utiliza para determinar si la firma es valida v ¢
confianza.

Utilice Edifar confianza para especificar las acciones que puede realizar un documento firma
con un certificado concreto. Utilice fmporrar para agregar un certificado a su lista de certifica
de confianza. Utilice Exportar para compartir su certificado con otras personas. Utilice Deta
del certificade para ver méas informacion sobre un certificado concreto. Utilice Quitar para
eliminar un certificado de su lista de certificados de confianza.
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4- Seleccionar “Examinar” y buscar el archivo descargado en Paso 2
denominado “RootCertificateDownload” (generalmente descargado en la
carpeta “Descargas”)

:uadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
anza. Tarnbién puede definir la confianza de cualquier certificado asociado a los contactos gue im

Hactos
MNombre Correo electrénico Cluitar
[ Bominar—
Buscar..,
tificados

=ta lista muestra los certificados asociados al contacto actualmente seleccionado,

Azunto Emisor Caduca Detalles...
Confiar...
Aoviirda [rriresrtar Canceli

Seleccionar el botdén “Abrir”

uscar archivos de certificados =

~| @ ¥ = @

Buscar en: | & Descargas

g

s0 rapido

A

-
| "-”_””'Ej
L

- EMCORE mas descargas Mueva carpeta OTROS
critoric

[ g |
liot 1
iotecas

? | g

: equipo

@ RoctCertificatelo

- wnload W

Red ——
MNombre: RootCertificate Download ~ | | Abnr

Tipo: -ﬂuréhivos con ca'-ti-ﬂcados f‘_f::h",’.p.?-c,‘.p?i::,'.cer,'.c:‘t:" ~ Cancelar

i.esd-e cuenta en linea v .
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5- En la seccién “Contactos” seleccionar “Autoridad Certificante de Firma
Digital”, aparecerd en la seccién “Certificados” un nuevo ltem “Autoridad
Certificante de Firma Digital”, seleccionarlo y se activara el botén “Confiar”,
seleccionar el mismo.

cuadro de didlogo le permitira seleccionar contactos para importartos a su lista de identidades de
anza, También puede definir la confianza de cualquier certificado asociade a los contactos que imy

Hactos

Mombre Correo electrénico Quitar

= autoridad Certificante de Firma Digital <

Examinar.
Buscar
£ >
tificados
=ta lista muestra los certificados asociados al contacto actualmente seleccionado,

Azunto Emisor Caduca Detalles...

Autoridad Certificante ... AC Raiz: 22/10/20 15:10:56
Cenfiar...

Boviirda Imnnrtar Cancela

6- Aparecera una ventana en la cual seleccionaremos el uso para el
certificado. Seleccionar las mismas opciones que se muestran en la figura 'y
presionar “Aceptar”.

S

alles del certificado
wsunto:  Autoridad Certificante de Firma Digital
rusor: AC Raiz

lsoe  Firmar certificado (autoridad del certificade. CAJL Firmar lista revocacion certificados
(CRL)

laducidad:  22/10/20 15:10:56

Confianza

El certificado utilizado para firmar un documento debe estar designadeo como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacidn de la firma se realice correctarmente, La comprobacidén de revocacion no
se realiza en un anclaje de confianza ni en unc superior a l,

Utilizar este certificado como raiz de confianza  €————

Sila validacidn de firma se realiza correctamente, confic en este
certificado:

' Documentos o datos firmados

«—
-«
«—

] Documentos certificados
Contenido dinamico
[~ JavaScript privilegiado incrustado

=] Operaciones privilegiadas del sisterna (red, impresién, acceso a
— archivos, etc.)

Detalles del certificado...

44—
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7- Luego seleccionar el botén “Importar”. El sistema informara sobre el
certificado importado. Seleccionar “Aceptar”.

cuadro de didlogo |e permitird seleccionar contactos para importartos a su lista de identidades de
‘ianza. Tambien puede definir la confianza de cualquier certificado asociado a los contactos que im)

‘ntactos

Mombre Correo electranico Cuntar

= autoridad Certificante de Firma Digital

Examinar...
Buscar...
< >
rtificados
tsta lista muestra los certificados asociados al contacto actualmente seleccionado,

Asunto Emisor Caducs] Detalles...
Autoridad Certificante de Firma Digital AC Raiz 22/10/2
[ LConfiar...

€ >

44—
Hida lrnartar Cancela

idela importacion:

n} importado | certificadols) de emisor.

A

8- Ir a la carpeta “Descargas” (en el caso de haber seleccionado una
carpeta alternativa selecciénela) y eliminar el archivo descargado desde la
pagina de la ONTI en el paso 2 denominado RootCertificateDownload.

[RE] = | Descargas

Inicin Comzartis Vista

= = = » Este equipa » Documentas » Deccargas 4—
o Acceso rapido

& OneDitive <
L Este enuipo

ol Fed

Abrir
| Instalar centificado

RootCertificatel] Medialnfo
| (@ Analizar RootCerntificateDowninad.pTh

Aber con >

Compartin con »
B Add to archive...
B Add 1o " RootCerificateDownlaad.rar"
B Compress end email.,
| @ Compress to "RoctCenificateDowminad rar’ 2nd amail

Restaurar Versiones anteriores

Ermnara >
Cortar
Copiar

Crear acceso dirscio —

Eliminar
Cambiar nombre

Bropiedades
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9- Dirigirse nuevamente a la pagina de la ONTI
https://pki.jgm.gov.ar/app/CertificateAuthority/RootCertificateDownload.aspx
y descargar el segundo certificado seleccionando la opcidn “Instalar
Certificado Raiz” y luego seleccionar en “guardar”.

" - - Jafatura de =
firmadigital é“"'wm"”i;':.“,'.,";;'{“‘ |
ARGENTINA c —

INICIO TRAMITES CERTIFHCADOS OFICIAL DE REGISTRO

a IMPORTANTE

Antes e inscins 2igin trimite debe

Requerimientos tecnalégicos: e,

# Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1

= Mavegador: Intemet Explorer 8 o Superfor - Mozilla Firefox desde versidn 12.0
hiasta 32 Debie nstainr o

Manusl del

» Debe tener instalado el Certificade Raiz y el de la AC-OHTI

» Tener acceso a una impresora fnstalada | Descargue AL-RALL |

Descarga del certificado raiz

Para realizar ier p i i {solicitud, ion o revocacion) debe tener instalado el siguiente certificado raiz,

A Tutorial de instalacién de cartificados (AC RAIZ) (AL ONTI)

| Instalar certificado Autoridad Cartificante instalar certificado Felle—Fmalizar |

(*} En caso de requerir asistencia deberd ponerse en contacto con el responsable de soporte de la AR,

‘eres abrir o guardar RootCertificate Download.pTh {1.65 KB) desde pld.jgm.gov.ar? Abrir | G’ﬁor > Cancelor

10- Repita los pasos 3 a 7

11- Una vez finalizado el proceso de importacién de certificados el sistema
informara que las firmas en el documento han sido verificadas y son
correctas.

@ instructivo notificaciones electronicas_signed.pdf - Adobe Reader

QREeEeu | tir|e@=]-][HD| 22|

L_{‘v‘_'l Firmado y todas las firmas son validas.

INCSTRITCTIVO NOTTEIC ACTONES FT HCOTR
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Apéndice A
Como saber que versién de software estoy utilizando.

1 Ir al menu “Ayuda” y seleccionar la opcién “Acerca de Adobe Reader x”

1 instructivo notficaciones electronicas_signed.pdf - Adobe Reader

Archivo  Edicien  ¥er Documento  Herramientas  Ventana
H @v : % 1|re (8 @ |2y 7 Ayuda de fAdobe Reader 3., F1

Acerca de Atlobe Resder 0.

Acerca de loc plug-ns de Adobe..

|£“1 Hay sl menos una firma que presenta problemas, |

(83}

Dpeienes de-programa de mejara...
Soparte téenico en linad.. k

Reparar instalacion de Adohe Reader
Buscar zctuzlizaciones...

Adguinr Adobe Acrobat

INSTRUCTIVO NOTIFICACIONES ELECTRO?T

Rl Fncanin ol ATl i fcin i TN 2 A1 T

o

Avisos legales
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