TRIBUNAL ELECTORAL
DE LA PROVINCIA DE MISIONES

ACTA ACUERDO NUMERQ OCHOCIENTOS SESENTA Y NUEVE: En la
Ciudad de Posadas, Capital de la Provincia de Misiones, a 17 los dias del mes de
Octubre del afio dos mil trece, siendo las 10:00 horas, se retinen en el Salon de
Acuerdos del Tribunal Electoral de la Provincia de Misiones; el Sefior Presidente,
Dr. Roberto Rubén Uset y los Sefiores Vocales Titulares, Dr. César Antonio Yaya
y Dra. Celina Silveira Marquez, en presencia del Sefior Prosecretario, Dr. Eabian
Alejandro Benitez, todos por ante mi, Secrétaria Actuaria, Dra. Irma Gis¢la
Hendrie.- Abiesto el acto, Visto los autos caratulados “EXPTE. N° 402013 BIS
14 - TRIBUNAL ELECTORAL DE LA PROVINCIA DE MISIONES S/
INFORM;E ART. 183 LEY X1 - 6.- Que, de eonform ala reforma df_: laLey
Electoral XI-6, la que incorpora el Titulo XXV “Digitalizacion Del Procedimiento

Electoral, Sistema de Emisi6n4le Suftagio y Eserutinio por Medios Electebnices”,

el Tribunal Electoral se conétituyc y en cumplitniento del Aréieulo 183 de lzaLey
X1-6, que establece: “El Tribunal Electoral débe infarmer a la Chmara de
Reénesenmtes las normativas gque dicte relatives. a la implementacién y
funcionamiento_del sistema de emisign de sufragio y escrutinio por medios
electronicos, a los fines -de evaluar el dictado de nmm reselten
necesarias. Asimismo, debe informar a la Cdmara de Representantes tuego-de
cada eleccion, los lugam.dandé ha side implementado elwmdemman de-
;ufmgia ¥y escrufinio por mﬁas electronicos, con una evalnacion del resyitado.
abtenido, con el objeto ti‘e analizar el grado de sy implementacidn e ir

aﬂutrando {os mecanismos-necesawios que Mﬂe sstofibapliciolin®,

el presente informe; que mgtuendo los principios consagrados en el Articulo N°
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181 de Ley XI- 6, se cred ¢l sistema de emision de sufragios por medios
electrénicos, Voto Codificado Misiones, en adelante VO.COMI.;
preliminérmente, se realiié una Audiencia Publica, donde se present6 el modelo
con proyecto de reglamentacién, a fin de que las partes intervinientes en el
proceso, pudieran presentar respectivamenté correccion;-s o propuestas.- Seguido
ello, por Acta Acuerdo nimero ochocientos cincuenta y cinco, se Reglamenté el
sistema de emisién de sufragio, VO.CO.ML., nomenclatura Que hace referencia al
procedimiento utilizado; y se determiné que la implementacion del mismo, se
realizara en el Instituto Santa Catalina, Circuito IT — Seccidon 01.- de la Ciudad de
Posadas, habilitindose al et_‘ecto, cinco (5) mesas electorales nameros 47, 48, 49,
50 y 51, exclusivamente con el sistema de votacion electronica; asi, por el mismo
instrumento se determiné la implementaciéﬁ del sistema de escrutinio definitivo
por medios electrdnicos. Siguiéndo el informe técnico que como ANEXWO I forma
parte del presente acuerdo, surgieron cuestiones oportunamente fueran resueltas
por éste Tribunal, siendo que, VO.CO.MI, es una aplicacion creada, desarrollada
e implgmente}da, en su totalidad por éste Organismo, utilizando para ello,
heﬁamientas de software libre, es decir de uso no privado y gratuitas del mercado
informatico,; ahora bien, surge el interrbgénte, en determinar, st el hecho de
utilizar hérramientagggel software libre obliga al Tribunal a que su sistema
también lo sea. Si VO.CO.MLI. resultara ser software libre, estaria disponible para
todos, compartiéndose la. informacion, para que otros lo utilicen y eventualmente
éontribuyen a la mejorade la ap}icacién, pllo significa liberar el codigo fuente, s

decir, que las lineas del programa (instrucciones) que ejecuta la computadora para
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obtener los resultados para los cuales se desarroll6 la aplicacion, serfan de acceso
publico, pero al liberar el codigo se estd liberando el método de encriptacion,
perdiendo la seguridad en el sistema al ser revelado; y también posibilita é que
cualquier sujeto, lo registre como propio ante la INPL.- Si resultara, ser software
privativo, significa qﬁe el Tribunal podra contar con lla titularidad de la aplicacion
creada y desarrollada; con el correlato que cada persona u organismo que desee
utilizarlo, deberd previamente solicitar autorizacion; se trata asi de garantizar la
seguridad e inviolabilidad en la informacién, como se explica ut supra, que ante el
sistema libre quedaria liberado el Cédigo Fuenté de VO.CO.ML,; por lo que como
ANEXO 1I se acompafian copias certificadas, de la Resolucion 663/13 Reg.
TEPM por la cual se¢ AUTORIZA la Inscripcién de VO.CO.MI ante el Instituto
Nacional de Propiedad Industrial (INPI), oblado que fuere el arancel
correspondiente y demas documentacién requerida por dicha entidad; y sin
perjuicio de expresado precedentemente, los actores politicos, podran accedér;
coﬁtrolar y esta manera fiscalizar electr()nicamenté, én' forma integra el proceso
electoral. Seguidamente, se realiza un andlisis estadistiéo' sobre ‘la cantidad dé
electores que han sufragado a través de VO.CO.ML., detalléndolqé pc;*r eda&es, y
en categorias de sufragantes y no suﬁ'agaﬁtes; | ﬁﬁalim ‘¢l cuadro con
porcentajes determinados sobre totales; cujdé";:élores obran en planiila adjunta
que como ANEXO IH forma parte del presente acuerdo; de su observacion s;
desprende, que el comportamjen.to', en cuanto asistencia se reﬁéré, de los electores
fue igual o similar, a aquellos que sufragaron a través del método tradicional,:és

decir no electrénico; mostrandose asi, la no resistencia al sistema, por parte del
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clectorado; teniendo en cuenta, el escaso tiempo para la divulgacion y
concientizacién en la sociedad, se destaca nuevamente la participacién del
ciudadan(;; por ello, realizamos una proyeccion en la implementacién gradual y
progresiva de VO.CO.MI, en cumplimiento de las disposiciones de la Ley
Eléctoral XI-6 Articulo 180, aplicando el sistema en lartotalidad de las mesas de
una localidad; aumentando considerablemente ¢l nimero a las que fueran el
pasado 30 de Junio; y teniendo en cuenta la cantidad de electores, mesas
habilitadas y escuelas, en los distintos municipios del territorio provincial, seria
factible realizarlo, por ejemplo, en el Municipio de Garupa: que hubieron 29.600
electores, disponiéndose de 86 mesas, distribuidas en 12 escuelas; con lo ello,
para cumplir la manda legal de avanzar en la'sﬁstitucién del sistema tradicional
por el electrénico, es nece‘sario diseﬁa; una campafia de capacitacion ciudadana,
acercando esta nueva henmnienta electoral a la comunidad, indicgnc_lo al elector la

LN

manera en que se. sustituird la boleta en papel por la boleta digital; para ¢llo se

prevén realizar intensas acciones, a través de la presentaciéon de VO.CO.MI, en
lugares publicos (como Fiestas Provinciales y Nacionales) y en centros de

educacién secundarios.- Por ultimo, la implementacién de VO.CO.MI siguid los

lineamientos trazados por los principios consagrados en nuestra Ley Electoral,

i
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Articulo 181, “garantia We lq jdentidad del elector, de igualdad universalidad y
secreto del suﬁagib, ;i'égurfdaé inviolabilidad y transparencia del procedimiento
electoral, garantia de la emision de sufragio para los ciudadanos con

capacidades especiales arbitrando los medios necesarios para ello, y control por

parte de los partidos politicos frentes confederaciones o alianzas de todas las
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etapas del proceso de emision de sufragio y escrutinio por medios electrénicos” .-
Por lo que, en cumplimiento de las disposiciones de la Ley XI-6 Art. 183, el

Tribunal Electoral de la Provincia de Misiones.- RESUELVE: PRIMERO:

INFORMESE a la Camara de Representantes de la Provincia de Misiones, en un
todo de conformidad al Articulo 183 Ley XI-6.- SEGUNDQ:. INCORPORESE
como Anexo L, II y III, los documentos que forman parte del presente acuerdo.-
TERCERO: OFICIESE- NOTIF IQ['}ESE y Dese Publicidad en Boletin Qﬁcial Y
Pagina Web-. CUARTO: REGISTRESE-.- Lo que no siendo para mas se da por

finalizado el presente acto, firmando ante mi los presentes, de lo que doy Y

\

fer——

DR. ROBERTO RUBEN USET
PRESIDENTE
TRIBUNAL ELECTORAL DE LA
PROVING|A DE MIBIONES

Dr FARIANALEJANORD BENITEZ

Tribunal Electoral de la
Pravincia de Misiones
N GISELA HENDRI

ra
SECRETARIA

Tribunal Electoral de 1a

Provincia de Misionea
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DR. ROBERTO RUBEN USET
PRESIDENTE
TRIBUNAL ELECTORAL DE LA
PROVINCIA DE MISICNES

Alberdi 690- Posadas - Misiones - Argentina



MEMORIA DESCRIPTIVA
DE LA
PATENTE DE INVENCION

Sobre:
SISTEMA DE VOTO CODIFICADO

Solicitada por:
TRIBUNAL ELECTORAL DE LA
PROVINCIA DE MISIONES

Con Domicilio en:
Calle Alberdi N° 690

Posadas, Misiones
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- DESCRIPCION -

TITULO Y CAMPO TECNICO DE LA INVENCION
i_a presente invencion se refiere a un sistema de voto codificado, incorporando
medios electronicos al proceso electoral tradicional para la emision de sufragio y computo

del escrutinio provisorio.

ESTADO DE LA TECNICA Y PROBLEMAS A SOLUCIONAR

Al presente, se conoce el proceso electoral tradicional en el cual los electores
emiten su voto, y las autoridades de mesas realizan el escrutinio provisorio mediante el
conteo manual de los votos emitidos.
La invencién, en cambio, con la utilizacion de medios electronicos emite votos
codificados, que permiten a las autoridades de mesas realizar el conteo del escrutinio
provisario en forma electrdnica.
El sistema otorga mayor exactitud y velocidad en el conteo de los votos y una disminucidn

en el costo del proceso electoral al eliminar la necesidad del uso de boletas partidarias.

OBJETO DE LA INVENCION

_a finalidad de la invencion fue codificar el voto, utilizando distintos componentes;
quz 3e fueron integrando y desarrollando, conformando un sistema de votacion
~odificadc
Ei sistema esta compuesto por una pantalla tactil de 207, un lector de codigo QR (quick
response code, «codigo de respuesta rapida»), una impresora térmica, pulsador con
codig: hraille v auriculares.

Zn 1a pantalla tactii se ejecuta una aplicacion que permite al elector seleccionar la



2

opciones vigentes, que luego se imprimen en una boleta codificada.
Fi sistema de voto codificado facilita la votacion a electores con capacidades diferentes

mediante un asistente audible.

BREVE DESCRIPCION DE LOS DIBUJOS

A fin de hacer mas inteligible el objeto de la invencidn, ha sido ilustrada con figuras
esquematicas, en una de sus modalidades de realizacién preferida, las cuales asumen un
caracter de ejemplo demostrativo; en ellas:
La figura . es una vista frontal del sistema completo, donde se muestran los siguientes
componentes:

i- Pantalla tactil de 20"

2- tmpresora Térmica.

3- Lector de codigo QR.

4. Pulsador con cédigo Braille.

5- Auriculares.

- Disco optico de arrangue.

7. Credencial con ¢bdigo QR.
La figura 2, 2s una vista en perspectiva del lector de codigo QR.
La figura 3, es una vista superior del tector de cédigo QR, donde se muestran los
siguientes componentes:

I- Zamara web.

- vantana de lectura.
La figura + es una vista en perspectiva del pulsador con codigo braille.
La figura =, 25 una vista superior del pulsador con codigo braille, donde se muestran los

siguientes componentes:
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1- Fulsader “Aceptar”.
2- Pulsador “Rechazar”.
3- Etiqueta “Aceptar” con codigo braille.
i~ Etiqueta “Rechazar” con cddigo braille.
3- Led indicador de encendido.
La figura 6, es un esquema representativo del uso dei lector de cédigo QR:
1- Boleta codificada.

2- Lector de codigo QR.

DESCRIPCION DETALLADA DE LA INVENCION
La presente invencion esta compuesto por los siguientes elementos:
1. Aplicacion que gestiona el proceso de emision de sufragio y cOmputo de votos.
2. Soporte fisico:
»  Pantalla tactil de 20"
»  Impresora Termica.
» Lector de cddigo QR.
Credencial con codigo QR.
Disco optico de arranque
Auriculares.
“uisador con cddigo braille.
La aplicacion del sistema de voto codificado se inicia por medio de un disco optico de
arrangue que iuego se visualiza en ta pantalia tactil.
Las autoridades de mesa poseen una credencial con un codigo QR que se utilizara para

nabilitar v poner en funcionamiento el sistermna.



Jna vez habilitado el sistema, el elector puede seleccionar las opciones de votacion
disporiibles en la pantalla. Las opciones se visualizan de forma aleatoria por cada nuevo
elector, sin dar prioridad a ninguna de {as opciones.
Finalizada |a eleccion el sistema solicita la confirmacion del voto visualizando las opcicnes
seleccicnadas.
Conformado el voto, se imprime una boleta con las opciones seleccionadas y un cédigo
QR encriptado que representa dicha informacidn de manera codificada. El elector tiene la
posibilidad de corroborar su voto utilizando el lector de cédigo QR (fig. 6).
El sistema tiene la posibilidad de utilizar un asistente para que personas con capacidades
diferentes puedan votar a través de un proceso audible, que lo va guiando para
seleccinnar las opciones de votacion con un pulsador con codigo braille (fig. 4 y fig. 5).
El QR para mayor seguridad se encuentra encriptado utilizando un algoritmo de
reemplazo de caracteres combinado con una palabra secreta.
El cédigo QR desencriptado contiene la informacién de lo que se votd mas un identificador
{nico que esta generado por una serie de caracteres y la hora Unix. Con este identificador
se genara un random de los caracteres obteniendo un hash (cadena alfanumérica) unico
que se utiliza para que el voto no sea contado mas de una vez en el escrutinio (unicidad
del voio).

QR (desencriptado)=voto+random(caracteres+hora unix).
Al finalizar 1a votacion, las autoridades de mesa realizan el conteo de los votos utilizando
para =ilo 2! lector de codigo QR (fig. 2 y fig. 3). Los resultados se van mostrando en ia
pantaila 2 medida que se realiza el conteo, permitiendo a las autoridades de mesa v
fiscales partidarios fiscalizar el proceso.
Al finalizar el computo de votos se imprime el acta de escrutinio provisorio gue incluye un

s6dign QR que codifica la informacién contenida en dicha acta.
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- REIVINDICACIONES -

Habiendo descripto y especificado 1a naturaleza y alcance de la invencion y la
manera de llevarla a la practica, se declara reivindicar como de exclusivo derecho vy

propiedad:

1} Sistema de voto codificado, incorporando medios electronicos ai proceso
electoral tradicional para la emisién de sufragio y computo del escrutinio provisorio,
caracterizadas por la utilizacion de una pantalla tactil para la seleccion de las opciones de
votacion v la impresion de una boleta codificada con cédigo QR que permite a las
autoridades de mesas realizar el conteo de los votos del escrutinio provisorio en forma
electrénica; otorgando mayor exactitud y velocidad en el conteo, y una disminucion en el

costo del proceso electoral al eliminar 1a necesidad del uso de boletas partidarias.
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ARSipEr

AETEMA DE VOTO CODIFICADO

Sisterna de votacion electrénico que utiliza una combinacion de componentes de
hardware vy software que permiten generar un voto codificando la eleccion del elector en
un codigo QR.

Lo seleccion de las opciones de votacion se realizan sobre una pantalla tactil de 20"
Luego de finalizada la seleccién se imprime el voto a través de una impresora térmica
sohre un papel tipo rollo térmico de 79mm de ancho y gramaje 55gr.

El alector tiene la posibilidad de corroborar que su eleccién se encuentra debidamente
codificada utilizando el lector de cédigo QR, que muestra en pantalia la informacion
cortenida en dicho codigo.

El sistema posee un modo de votacion asistida que permite a electores con capacidades
disminuidas poder votar siguiendo instrucciones audibles.

Al finalizar el acto electoral, el lector QR permite realizar el conteo de votos. En la pantalla
se van mostrando los resultados del computo de votos, y al finalizar el mismo se imprime
un acta de escrutinio provisorio incluyendo el cédigo QR que codifica ia informacion
contenida en dicha acta.
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